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1. Wstep

Rozw@j internetu oraz jego coraz wigksza powszechno$¢ sprawily, ze strony
internetowe przestaja by¢ jedynie zrodlem informacji, a staja si¢ coraz cz¢sciej elementem
rozszerzajacym funkcjonalno$¢ aplikacji komputerowych. Obecnie coraz czg$ciej funkcje
dostegpne dotychczas jedynie z poziomu oprogramowania instalowanego lokalnie
na komputerach uzytkownikoéw, staja si¢ mozliwe do realizacji poprzez zwykla
przegladarke internetowa. Brak koniecznosci instalacji, uniezaleznienie od systemu
operacyjnego 1 dostgp z dowolnego miejsca to atuty, ktore przemawiaja za takim
rozwiazaniem.

W niniejszej pracy przedstawiony jest projekt 1 implementacja aplikacji
wykorzystujacej interfejs WWW do konfiguracji zapory w systemie Linux. Praca zawiera
przeglad literatury na temat mechanizmow filtrowania pakietow w systemie Linux oraz
narzedzi shuzacych do jego konfiguracji. W dalszej czgSci opisane zostaty technologie
wykorzystane do stworzenia aplikacji, ktora poprzez interfejs WWW pozwala
na konfiguracje zapory i wygenerowanie zestawu komend programu iptables.

W pracy zamieszczono opis struktury aplikacji. Przyblizone zostaty zastosowane
rozwiazania, a takze szczegdlowo wyjasniono sposdb implementacji niektorych z nich.
Przeprowadzona zostata analiza korzysci wynikajacych z zastosowania interfejsu WWW
do konfiguracji zapory iptables. Opisany zostal proces instalacji, przykladowe
zastosowania oraz przetestowano dziatanie wygenerowanego skryptu. Testy wykazaty, ze
zastosowany model pozwala na znacznie szybsza i wygodniejsza konfiguracje zapory w
systemie Linux. Dzigki zastosowanym rozwigzaniom zwigkszyta si¢ nie tylko czytelnos¢
konfiguracji, ale rowniez dzigki dynamicznemu generowaniu regut, poprzez wykorzystanie

zmiennych, znacznie zmniejszyta si¢ ilos¢ wymaganej pracy.



2. Celi zakres pracy

Celem niniejszej pracy jest zbadanie mozliwosci wykorzystania interfejsu WWW
do definiowania regut zapory sieciowej w systemie Linux. W tym celu zostanie stworzona
aplikacja internetowa pozwalajaca na graficzne przedstawienie hostdéw oraz regut ich
dotyczacych.

Zakres pracy obejmuje nastgpujace zagadnienia:

*  Omoéwienie mechanizméw odpowiedzialnych za konfiguracje zapory
w systemie Linux;

* Omowienie technologii wykorzystanych do stworzenia graficznego
interfejsu, pozwalajacego na definiowanie regut iptables;

» Stworzenie aplikacji internetowe, pozwalajacej na graficzne definiowanie
hostow 1 regut dla zapory sieciowej;

* Testy aplikacji.



3. Opis dzialania zapory sieciowej w Linuksie

3.1. Netfilter

Netfilter jest frameworkiem pozwalajacym na filtrowanie pakietow, translacjg
adreséw i1 portow sieciowych (NA(P)T) oraz manipulowanie pakietami przeplywajacymi
przez sie¢. W jadrze Linuksa znajduje si¢ od wersji 2.4.

Netfliter jest zestawem punktéw w kodzie jadra Linuksa odpowiedzialnym
za obsluge sieci. Pozwala rejestrowac funkcje odpowiadajace za analiz¢ 1 modyfikacje
pakietow w stosie sieciowym. Wzmiankowane punkty pogrupowane sa w tablice,
a funkcje przylaczone w danym punkcie nazywane sa tancuchami (tablice i tancuchy
zostang szczegotowo opisane w dalszej czgsci pracy). Zarejestrowana funkcja zwrotna jest
wywolywana dla kazdego pakietu, ktory przechodzi przez odpowiednie odwotania w stosie
sieciowym [11].

Netfilter jest tez nazwa projektu zawierajacego narzedzia do konfiguracji 1 obstugi
frameworka o tej samej nazwie. Podstawowa czgScig pakietu Netfilter jest iptables —
aplikacja przestrzeni uzytkownika, shluzaca do obslugi czgéci Netfilter pracujace;
w warstwie IP. Inne narzedzia dostgpne w ramach tego pakietu to ebtables — shuzace
do konfiguracji Netfilter dla mostow sieciowych oraz arptables stuzace do zarzadzania

komponentami odpowiedzialnymi za filtrowanie ARP [12].

3.2. Iptables

Iptables jest konsolowym programem dziatajacym w przestrzeni uzytkownika, ktory
pozwala na konfigurowanie regut odpowiedzialnych za filtrowanie pakietow sieciowych.
Sam w sobie nie odpowiada jednak za filtrowanie pakietow — jest jedynie narzedziem
pozwalajacym skonfigurowa¢ odpowiednie mechanizmy zaimplementowane w jadrze
Linuksa (netfilter) [15]. Dla ufatwienia, zgodnie z przyjegta konwencja, w dalszej cze$ci
pracy zapora Netfilter bgdzie nazywana ,,iptables”, ze wzgledu na to, Zze wlasnie
to narzedzie stuzy do konfiguracji regut dla ruchu sieciowego.

Narzgdzie iptables zostalo opracowane przez Rusty Russella w 1998 roku. Do jego
stworzenia uzyto jezyka C. Znajduje si¢ ono w jadrze Linuksa od wersji 2.4 — wymaga
jadra skompilowanego z modutem ip_tables. Program iptables moze by¢ wykorzystywany

jako filtr pakietow badz zapora stanowa kontrolujaca potaczenia przychodzace
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1 wychodzace do sieci komputerowej lub stacji roboczej [14]. Program jest skierowany

do administratorow systemu (wymaga uprawnienia uzytkownika root do dziatania)

1 pozwala [13]:

wyswietla¢ reguly filtrowania,
dodawac¢, usuwac i modyfikowac reguty filtrowania,

usuwac wszystkie reguty filtrowania z wybrane;j tablicy.

3.3. Mozliwosci iptables

Iptables peini funkcje zapory sieciowej filtrujacej ruch sieciowy 1 odrzucajacej

nieodpowiednie pakiety. Drugim zastosowaniem programu iptables jest translacja adresow

sieciowych (NAT — ang. Network Address Translation) [13].

Polecenie iptables umozliwia konfiguracje filtracji pakietow przy uwzglednieniu

réznych parametrow, mi¢dzy innymi [16]:

status potaczenia: nowe, nawiazane, powiazane oraz niezwiazane z zadng sesja;
adres MAC hosta zrédtowego oraz docelowego,

adres IP hosta zrodlowego oraz docelowego,

port TCP/UDP hosta zrédtowego oraz docelowego,

interfejs sieciowy hosta zrédtowego oraz docelowego,
zawarto$¢ pakietow w formie binarnej oraz w formie tekstowej,
liczbe pakietow i czas potaczen,

czas (porg) w jakiej odbywaja si¢ polaczenia,

wielkos$¢ pakietow,

limit przestanych danych (na przyktad w MB),

uprzednio oznaczonych przez wczesniejsze reguly,

wlasciciela procesu generujacego pakiety,

fragmentacje pakietu,

wiele opcji [P 1 TC.

Ponadto program iptables potrafi logowa¢ wybrane pakiety, co utatwia analizowanie

regul [16].

Filtrowanie adresow IP polega na sprawdzeniu adresu hosta Zzrodtowego

idocelowego w naglowku pakietu IP, a nastgpnie podjeciu odpowiednich dziatan

w przypadku odnalezienia pakietu spetniajacego zdefiniowane reguty firewalla. Filtrowaé
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mozna takze na podstawie protokotu — mozna na przyklad blokowa¢ pakiety protokotu
ICMP odpowiadajace za dziatanie popularnego polecenia 'ping'. W przypadku protokotow
TCP 1 UDP mozna blokowa¢ odpowiednie porty. Pozwala to zablokowa¢ uzytkownikom
sieci korzystanie z ustug przypisanych do tych portéw (na przyktad WWW czy FTP).

Iptables wykorzystuje dodatkowo filtrowanie stanowe, ktdrego zasada dziatania jest
podobna do filtrowania pakietow, ale dodatkowo §ledzi i analizuje kontekst komunikacji.
Firewalle tego typu utrzymuja tablice z informacjami dotyczacymi aktualnych potaczen.
Filtrowanie pakietow odbywa si¢ w warstwie sieci, natomiast filtrowanie stanowe
nastgpuje w warstwie wyzsze]j (transportowej) modelu ISO/OSI. Dzigki temu pozwala
wykry¢ 1 powstrzymac bardziej wyszukane formy atakow wykonywane za pomoca
protokoléw wyzszego poziomu, takich jak TCP czy UDP [8].

Filtrowanie pakietow nie jest jednak tylko funkcjonalnoscia firewalli, peini takze

wazna role w sterowaniu ruchem w sieci, przekazywaniem pakietéw itp. [18].

3.4. Zasada dzialania iptables

Konfiguracja iptables polega na zdefiniowaniu szeregu regul odpowiedzialnych
za filtrowanie pakietow. Kazda regula sktada si¢ ze wzorca i akcji. Reguty pogrupowane
sa w tablice, ktore zawieraja lancuchy regut. Tablice okreslaja, jakim operacjom mozna
podda¢ pakiety, a tancuchy okreslaja kierunek, w jakim te pakiety si¢ przemieszczaja.
Podczas analizy pakiet jest kolejno powyrownywany ze zdefiniowanymi wzorcami regul.
Jezeli pakiet pasuje do wzorca reguly, wykonywana jest zdefiniowana w niej akcja, jesli
za$ nie — analizowana jest zgodnos¢ pakietu z kolejnymi regutami. Dzialanie to bgdzie
wykonywane iteracyjniec do momentu znalezienia odpowiedniego wzorca badz
(w przypadku braku dopasowania) wykonania domyslnej akcji [1].

Zdefiniowane w iptables tablice to [16]:

* raw — jest to pierwsze miejsce, do ktorego trafiaja pakiety przed jakakolwiek
modyfikacja,

* filter — jest domyslna tablica, w ktorej dokonuje sig gldéwnej filtracji pakietow,

* nat — jest to tablica, w ktoérej pakiety sa poddawane mechanizmowi translacji
adresow,

* mangle — jest to tablica umozliwiajaca modyfikacjg pakietow.
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Lancuchy zdefiniowane w iptables to [16]:
e INPUT - pakiety skierowane do systemu lokalnego,
*  OUTPUT - pakiety wychodzace z systemu lokalnego,
*  FORWARD - pakiety przekazywane do innych hostow,
*  PREROUTING - pakiety przed routingiem,
*  POSTROUTING - pakiety po routingu.
Podstawowe cele, jakie mozna okresli¢ w regutach [16]:
* ACCEPT - pakiet zostaje przepuszczony,
*  DROP — pakiet zostaje odrzucony,
* REJECT - pakiet zostaje odrzucony, a do nadawcy zostaje wystana informacja
o rozlaczeniu,
* LOG — pakiet zostaje zapisany w logach,
 RETURN - przetwarzanie biezacego tancucha zostaje przerwane,
* SNAT - zmiana adresu lub portu zrodlowego,
* DNAT - zmiana adresu lub portu docelowego,
* MASQURADE - zmiana zrédtowego adresu IP pakietéw wychodzacych na adres
IP routera.

Dodatkowo, dzigki modutom rozszerzajacym funkcjonalnosci iptables, moga byc¢
dostepne inne cele, zdefiniowane przez te moduty. Celem moze by¢ rowniez wczesniej
zdefiniowany przez uzytkownika tancuch.

System $ledzacy potaczenia w iptables przydziela pakietom nastgpujace stany [16]:

* NEW - pakiety, ktore tworza nowe polaczenie,

 ESTABLISHED - pakiety, ktore naleza do nawiazanego potaczenia,

* RELATED - pakiety tworzace nowe polaczenie zwigzane z juz istniejacym
potaczeniem,

* INVALID - pakiety, ktore nie naleza do zadnego potaczenia.

3.5. Skladnia iptables

Jak zostalo wcze$niej wspomniane, iptables jest programem uruchamianym
z poziomu konsoli, ktory shuzy do dodawania, edycji i usuwania regul filtrowania

pakietow. Sktadnig polecenia iptables mozemy przedstawi¢ nastgpujaco [1]:

iptables [-t tablica] komenda [wzorzec] [-J akcja]



3. Opis dzialania zapory sieciowej w Linuksie 11

Najwazniejsze dostgpne komendy to [17, 1]:

* -P tancuch polityka, --policy tancuch polityka — ustawienie domyélnej
polityki dla fancucha, ktora zostanie zastosowana, jesli pakiet nie bedzie pasowat
do zadnej nalezacej do niego reguty,

* -A tancuch, --append tancuch — dodanie reguly na koniec tancucha,

* -I tancuch [nr reguty], --insert lancuch [nr reguty] -— wstawienie
reguly do okreslonego tancucha, na okreslona pozycj¢ (jesli pozycja nie zostanie
podana, reguta zostanie wstawiona na poczatek podanego tancucha),

®* -R tancuch numer reguty, --replace tancuch numer reguity — Zastqpienie
reguly o podanym numerze w okre§lonym tafcuchu inna, podang w dalszej czgsci
polecenia,

®* -D tancuch numer reguty, --delete 1lancuch numer reguity — usuniqcie
konkretnej reguty w okreslonym tancuchu (zamiast numeru reguty mozna podac jej
definicje),

* -L [tancuch], --list [tancuch] — wySwietlenie wszystkich regul danego
fancucha (jesli tancuch nie zostanie podany, zostang wyswietlone wszystkie reguty
w wybranej tablicy),

®* -N nazwa tancucha, --new nazwa_ tanhcucha — stworzenie nowego lancucha
o zadanej nazwie,

* -F [tancuch], --flush [tancuch] — usunigcie wszystkich regut fancucha (jesli
fancuch nie zostanie podany, usunigte zostana wszystkie regulty w wybranej
tablicy),

* -X [tancuch], --delete-chain [tancuch] — kasowanie pustego lancucha
(jesli nie zostanie podana jego nazwa, skasowane zostana wszystkie puste
fancuchy). Skasowany moze by¢ tylko tancuch zdefiniowany przez uzytkownika,
ktory jest pusty 1 do ktorego nie ma odwotan z innych tancuchow,

* -E stara nazwa nowa nazwa, -—-rename-chain stara nazwa nowa nazwa —
zmiana nazwy lancucha (mozna zmieni¢ nazwg tylko tancuchow zdefiniowanych
przez uzytkownika).

Najwazniejsze opcje specyfikujace wzorzec dopasowania to (wigkszo$¢ opcji mozna
negowac za pomoca znaku '!") [17, 20]:
* [!] -i interfejs, [!] --in-interface interfejs — dopasowuje interfejs

wejsciowy,



3. Opis dzialania zapory sieciowej w Linuksie 12

[!] -o interfejs, [!] --out-interface interfejs — dopasowuje interfejs
wyjsSciowy,
[!l -s adres[/maska], [!] --source adres[/maska] — dopasowuje adres

zrodtowy do podanego adresu hosta (mozliwe jest podanie kilku adresow
oddzielonych przecinkami) lub sieci w formacie CIDR,

[!] -d adres[/maskal, [!] --destination adres[/maska] — dopasowuje
adres docelowy do podanego adresu hosta (mozliwe jest podanie kilku adreséw
oddzielonych przecinkami) lub sieci w formacie CIDR,

[!] -p protokéi, [!] -protocol protoké:r — dopasowuje protokédt warstwy
transportowej (ICMP, UDP, TCP, itp.),

[!] --sport port[:port], [!] --source-port port[:port] — dopasowuje
numer portu zrodlowego (opcja wymaga podania protokotu posiadajacego porty
(na przyktad UDP, TCP) za pomoca opcji -p'),

[!1] --dport port[:port], [!] --destination-port port[:port] —
dopasowuje numer portu docelowego (opcja wymaga podania protokotlu
posiadajacego porty (na przyktad UDP, TCP) za pomoca opcji '-p'),

['] -f, [!] --fragment — dopasowuje kolejne fragmenty sfragmentowanego
pakietu,

[!] -m modut, [!] -match modut —taduje modut dopasowujacy.



4. Technologie wykorzystane podczas tworzenia aplikacji

Przeznaczeniem tworzonej aplikacji jest generowanie regul dla zapory systemowej
w systemie Linux. W zwiazku z tym, do jej stworzenia zostaly wykorzystane technologie
1 oprogramowanie, ktore jest powszechnie dostgpne i proste w instalacji na systemach z tej
rodziny. Nie bez znaczenia jest tez licencja, na jakiej zostalo oprogramowanie wydane.
System Linux, podobnie jak wigkszo$¢ wykorzystywanego przez niego oprogramowania,
rozpowszechniany jest na wolnej licencji pozwalajacej uzytkownikom dowolnie
modyfikowaé i dystrybuowaé oprogramowanie, z ktoérego korzystaja. W poszanowaniu
idei tworcow Linuksa, do stworzenia aplikacji zostalo wykorzystane Wolne i Otwarte
Oprogramowanie, a sama aplikacja zostata wydana na licencji GNU GPL (GNU General

Public License), ktora umozliwia jej dowolne modyfikowanie i dalsza dystrybucje.

4.1. PHP

PHP jest obiektowym jezykiem programowania zaprojektowanym gtoéwnie z mysla
0 generowaniu stron internetowych w czasie rzeczywistym. Jego nazwa poczatkowo byla
rozwijana jako ,,Personal Home Page” (Osobista Strona Domowa), zostato to jednak
zmienione zgodnie z rekursywna konwencja nadawania nazw projektom GNU i obecnie
oznacza ,,PHP Hypertext Preprocessor” (PHP Preprocesor Hipertekstu) [4]. PHP jest
jezykiem skryptowym, co znaczy, ze programy w nim napisane nie sa kompilowane
do kodu maszynowego zrozumiatego dla procesora, lecz s interpretowane i wykonywane
przez specjalny program zwany interpreterem [22]. Cho¢ jezyk zostat stworzony
do generowania stron internetowych, moze by¢ wykorzystywany do przetwarzania danych
z poziomu wiersza polecen, a takze do tworzenia aplikacji dziatajacych w trybie
graficznym dzigki wykorzystaniu biblioteki GTK+ i rozszerzenia PHP-GTK [23].

Pierwsza wersja j¢zyka zostala napisana w 1994 roku przez Rasmusa Lerdorfa
inosita nazw¢ PHP/FI (Personal Home Page/Forms Interpreter). Poczatkowo projekt
stworzony zostat w celu monitorowania odwiedzin strony autora, ale po udostgpnieniu jego
zrodel, jezyk zaczal si¢ bardzo dynamicznie rozwijaé, gldwnie dzigki wsparciu
spotecznosci. W 1997 roku projektem zainteresowali si¢ dwaj izraelscy programisci: Zeev
Suraski 1 Andi Gutmans. Postanowili catkowicie przepisa¢ kod PHP, wykorzystujac pomoc
spotecznosci. W 1998 roku przedstawili PHP 3.0, ktére byto nastgpca PHP/FI. Nowy silnik

znacznie zwigkszyl wydajno$¢ interpretera, wprowadzil elementy programowania
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obiektowego, a takze obsluge modutowosci, dzigki czemu uzytkownicy mogli rozszerzaé
funkcjonalno$¢ jezyka, poprzez dodawanie wiasnych moduléw. Niedtugo po wydaniu
nowej wersji PHP 3, Zeev Suraski i Andi Gutmans postanowili ponownie przepisa¢ kod
jezyka. W 1999 roku przedstawili przepisany silnik interpretera jezyka, zwany Zend
Engine. W tym samym roku powstata rowniez zatozona przez nich firma Zend
Technologies, ktéra do dzi§ zajmuje si¢ rozwojem 1 promocja jezyka [26]. W 2000 roku
opublikowana zostala nowa wersja jezyka: PHP 4. Znacznie zwigkszala ona
bezpieczenstwo, a takze mozliwosci jezyka udostepniajac programistom wiele nowych
konstrukcji jezykowych. W 2004 roku pojawita si¢ stabilna wersja PHP 5, ktoéra
wprowadzita do jgzyka wiele rozwiazan i konstrukcji dostgpnych w konkurencyjnych
jezykach, znacznie rozbudowany zostal réwniez model programowania obiektowego.
W kolejnych wersjach jezyka rozbudowana zostala baza modutow 1 rozszerzen,
wprowadzone zostaly nowe elementy skladni rozszerzajace mozliwosci jezyka oraz
utatwiajace pracg programistom. Aktualnie najnowsza wersja PHP jest 5.5.x [23].

PHP ma budowe¢ modutowa — jadro projektu zapewnia obsluge wszystkich
elementow je¢zyka oraz podstawowy zestaw funkcji. Dodatkowe funkcje mozna dodawaé
instalujac dodatkowe moduty [27]. Moduty mozna podzieli¢ na [23]:

* moduly jadra — sa czg$cia silnika PHP, sq zawsze aktywne,

* moduly oficjalne — sa elementami kazdej dystrybucji PHP, aktywuje
je administrator serwera,

* moduly PECL - sa to darmowe moduly o otwartym zrodle, tworzone przez
spoteczno$¢ 1 przeznaczone do samodzielnej kompilacji,

* moduly PEAR — zbior klas o ujednoliconej budowie i realizujace typowe zadania.

Od pojawienia si¢ jezyka, systematycznie rosta jego popularnos¢. W 2004 roku przez
PHP obstugiwane bylo 20% wszystkich domen sieciowych. Obecnie PHP jest najczgsciej
wykorzystywanym je¢zykiem do tworzenia dynamicznych stron www. Wykorzystuje
goponad 240 miliondw stron internetowych [24], a jego udzial wsrdéd jezykow
programowania wykorzystywanych do generowania stron internetowych po stronie

serwera, szacuje si¢ na ponad 80% [21].



4. Technologie wykorzystane podczas tworzenia aplikacji 15

PHP Trend (Logarithmic Scale)
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Rysunek 4.1: Wykres przedstawiajacy wzrost popularnosci PHP (skala logarytmiczna)
[Zrédto: http://news.netcraft.com]

Dzigki otwartosci kodu zZrédtowego PHP dziata obecnie na wigkszo$ci systemow
operacyjnych i pozwala na ltatwa integracj¢ z wigkszoscia serwerow WWW. Dzigki
wsparciu spotecznosci jezyk ten bardzo dynamicznie si¢ rozwija. Swodj sukces PHP
zawdzigcza roéwniez skalowalno$ci. Prosta skladnia znacznie ulatwia nauke jezyka
poczatkujacym programistom, a jednocze$nie ogrom funkcji i gotowych bibliotek sprawia,
ze doswiadczeni programisci znajda wszystko, czego potrzeba do budowy
zaawansowanych aplikacji. Ogromna spoleczno$¢, ktéora zbudowata si¢ wokot tej
technologii, dostarcza wiele poradnikow oraz artykutow utatwiajacych nauke tego jezyka,
a mnogos$¢ dostepnych frameworkow 1 bibliotek pozwala na tworzenie duzych
1 skomplikowanych systemow. Nie bez znaczenia jest tez duza liczba gotowych rozwigzan
udostgpnianych przez twércéw za darmo. Wszystko to sprawia, ze PHP jest obecnie
pierwszym wyborem przy tworzeniu stron internetowych 1 webowych systemow

informatycznych [22].

4.2. MySQL

MySQL jest systemem zarzadzania relacyjnymi bazami danych dostgpnym na wolnej
licencji. System zostal stworzony przez Michaela Wideniusa, rozwijany byt przez
szwedzka firm¢ MySQL AB. Jego pierwsza wersja zostata wydana w 1995 roku. Pomimo
braku catkowitej zgodnosci ze standardem SQL, baza do$¢ szybko zdobyla popularnos¢
1 wkroétce stata si¢ jednym z najczesciej wykorzystywanych systeméw RDBMS (Relational

Database Management System — System Zarzadzania Relacyjna Baza Danych). W 2008
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roku MySQL zostal zakupiony przez Sun Microsystems za 1 miliard dolaréw (juz wtedy
program byl dostgpny na licencji GNU GPL). W 2009 roku Oracle Corporation zostato
wlascicielem Sun Microsystems, a tym samym praw autorskich do MySQL 1 jego znakow
towarowych. Posunigcie to spotkato si¢ ze zdecydowanym sprzeciwem spotecznosci,
powstat nawet ruch majacy przeciwdziata¢ przejeciu MySQL-a przez Oracle. Przejgcie
zostalo jednak zatwierdzone, a jednym z warunkow bylo kontynuowanie przez Oracle prac
nad MySQL-em do 2015 roku [29]. Zobowiazania te nie przekonaty jednak spolecznosci
1juz w 2009 roku twérca MySQL, Michael Widenius, zapoczatkowat projekt o nazwie
MariaDB, ktory byt forkiem (alternatywna wersja) MySQL-a i zostat oparty na kodzie
silnika w wersji 5.1 [28].
Obecnie rownolegle do MySQL-a rozwijanego przez Oracle, rozwijany jest jego fork
— MariaDB. Spotecznos¢ zbudowana wokot MySQL zarzuca Oracle, ze nie dopelnia
warunkéw umowy, kieruje rozwdj projektu na zamknigte moduly i sabotuje projekt
poprzez ukrywanie testow jednostkowych, co znacznie utrudnia jego rozwdj przez
spotecznos¢ [30]. W miedzyczasie MariaDB bardzo dynamicznie si¢ rozwija i wiele
wskazuje na to, ze moze wkrotce zaja¢ miejsce MySQL-a. Fedora i openSUSE (dwie
popularne dystrybucje Linuksa) juz zapowiedziaty, ze MariaDB zastapi MySQL i bedzie
domys$lna baza danych w tych systemach [31]. Wkrotce mozna si¢ spodziewac¢ podobnego
kroku w komercyjnych odmianach tych dystrybucji: RHEL (Red Hat Enterprise Linux)
1 SUSE Linux Enterprise. Bardzo prawdopodobne jest, ze inne dystrybucje Linuksa pdjda
ich §ladem. Obecnie jednak MariaDB i MySQL sa zgodne ze soba, i projekty dziatajace
na MySQL beda dzialaly na MariaDB [32], dlatego w ponizszej pracy nie beda
uwzgledniane roznice pomigdzy tymi systemami. Aplikacja zostanie napisana
z ukierunkowaniem na MySQL, co powinno rowniez zagwarantowaé bezproblemowe
dziatanie na MariaDB — oba systemy bgdzie mozna transparentnie wymieniac.
Najwazniejsze cechy MySQL to [5]:

* relacyjnos¢,

* architektura klient-serwer,

* niemal calkowita zgodno$¢ z ANSI SQL 99,

* obshluga podzapytan,

* obstuga widokow,

* procedury skltadowane,

* triggery,
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* obstuga wielojezycznosci,

* wyszukiwanie petnotekstowe,

* replikacja,

* obstuga transakcji,

*  klucze obce,

* duza baza interfejséw dla jezykoéw programowania,

* niezalezno$¢ od platformy — MySQL jest dostgpne na najpopularniejsze systemy
operacyjne,

*  wydajnos¢.

Obecnie MySQL jest najczgsciej wykorzystywanim RDBMS w zastosowaniach
webowych. Razem z PHP stanowia najpopularniejsza platforme do tworzenia i dystrybucji
stron internetowych i systemow webowych — dostgpna jest ona na niemal kazdym hostingu
www. Nie bez znaczenia jest takze dostgpno$¢ narzedzi, pozwalajacych na graficzne
zarzadzanie baza danych. Najpopularniejsze to:

*  phpMyAdmin,
*  MySQL Workbench,
e Chive.

4.3. SQLite

SQLite jest systemem zarzadzania relacyjnymi bazami danych zawartym
w niewielkim pliku biblioteki napisanej w C. Pierwsza wersja programu zostata napisana
przez Richarda Hippa w 2000 roku. W odrdznieniu od innych systeméw RDBMS, SQLite
nie dziata jako osobny proces, ktory udostepnia interfejs dla aplikacji klienckiej, ale jest jej
integralna czg$cia. Dzigki temu jest czgstym wyborem w aplikacjach klienckich —
mozliwos¢ dotaczenia silnika bazy danych wraz z dostarczanym oprogramowaniem
niweluje konieczno$¢ instalacji innego oprogramowania i uniezaleznia go od innych
aplikacji zainstalowanych w systemie, co upraszcza instalacj¢ po stronie uzytkownika.
Dzigki obecnosci API dla najpopularniejszych jezykoéw programowania, a takze liberalnej
licencji, implementacja takiego rozwiazania jest bardzo prosta [33]. Najpopularniejsze
aplikacje wykorzystujace SQLite to [34]:
* Adobe AIR — multiplatformowe $rodowisko wykonawcze do uruchamiania

aplikacji pulpitu,
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Mozilla Firefox — jedna z najpopularniejszych przegladarek, wydana na wolne;j
licencji,

DBD::SQLite — modul Perl zgodny z DBI, dostarczajacy jednolity interfejs SQL,
Ruby on Rails — SQLite jest domys$lna baza danych we frameworku Ruby on Rails
2.0,

Android — najpopularniejszy obecnie system na smartphone'y,

Mac OS X — system stworzony przez Apple,

Adobe Photoshop Lightroom — program do importowania i katalogowania zdjgé
z aparatow cyfrowych oraz obrobki obrazoéw w formacie RAW,

Avira Antivir — oprogramowanie antywirusowe,

Avast! Antivir — oprogramowanie antywirusowe,

Trac — popularny system zarzadzania projektami, wydany na licencji open source.

Zawartos¢ bazy danych w SQLite jest przechowywana w jednym pliku —

bezpieczenstwo danych jest oparte na zabezpieczeniach oferowanych przez uzywany

system plikow (cho¢ istnieje projekt umozliwiajacy szyfrowanie bazy danych). SQLite

implementuje wigkszo$¢ standardu SQL 92 i udostepnia miedzy innymi [34]:

zapytania zagniezdzone,

widoki,

klucze obce,

transakcje,

wyzwalacze (czg$ciowo),

definiowanie wtasnych funkcji,

przechowywanie baz danych w pamigeci RAM komputera, co znacznie przyspiesza

dzialanie.

SQLite jest rowniez bardzo wydajnym systemem — przy obstudze jednego klienta

potrafi wielokrotnie przewyzsza¢ inne systemy dziatajace w architekturze klient-serwer

[35],

dzigki czemu doskonale sprawdza si¢ w aplikacjach klienckich lub aplikacjach

serwerowych o niewielkim obciazeniu.

W przypadku tworzonej aplikacji, SQLite zostanie wykorzystany jako domys$lny

silnik bazy danych, dzigki czemu zniwelowana zostanie koniecznos¢ instalacji MySQL-a

oraz uprosci instalacje — nie bedzie konieczno$ci zaktadania konta uzytkownika w bazie

danych dla aplikacji ani konfiguracji potaczenia z baza danych. W wigkszos$ci przypadkéw
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silnik SQLite powinien zapewni¢ wystarczajaca wydajnos¢, dla bardziej wymagajacych

zastosowan pozostanie mozliwo$¢ wykorzystania MySQL-a jako silnika bazy danych.

4.4. Yii

Yii jest bardzo wydajnym frameworkiem PHP, przeznaczonym do szybkiego
tworzenia duzych aplikacji webowych. Struktura frameworka oparta na komponentach
pozwala na czgstsze wykorzystywanie tego samego kodu, co znacznie przyspiesza
tworzenie aplikacji 1 jej rozwdj. Dzigki wykorzystaniu wzorcoOw projektowych
standaryzuje strukturg aplikacji, co utatwia jej zrozumienie, wprowadzajac powszechnie
znane rozwiazania i standardy [36].

Tworca frameworka jest Qiang Xue, ktory wczesniej tworzyt inny framework PHP —
PRADO. Autor nie byl zadowolony z wydajnosci PRADO, dlatego postanowil stworzy¢
od podstaw nowy framework, ktéry pozbawiony bylby niedoskonatosci poprzednika.
Na poczatku 2008 roku wydana zostata wersja alpha Yii, a pod koniec roku wersja stabilna
oznaczona numerem 1.0. Framework czerpie petnymi gar§ciami z innych projektow, takich
jak [37]:

* PRADO - jest glownym zrodlem pomystoéw zaimplementowanych w Yii. Yii
przyjmuje po nim komponentowy i zdarzeniowy paradygmat programowania,
warstwy  abstrakcji  bazy danych, modutowa architektur¢ aplikacji,
internacjonalizacje¢ 1 lokalizacjg oraz wiele innych jego cech i wzorow,

* Ruby on Rails — Yii dziedziczy po nim ducha konwencji nad konfiguracja, a takze
implementuje jego realizacjg¢ wzorca projektowego rekordu aktywnego dla warstwy
ORM,

* jQuery — jest to zintegrowana z Yii biblioteka JavaScript,

* Symfony — Yii implementuje projekt filtrow 1 architektur¢ wykorzystywania
wtyczek,

* Joomla - Yii wykorzystuje modutowa budowg i sposob ttumaczenia wiadomosci.

Yii byto tworzone gtownie z mys$la o wydajnosci, dzigki czemu implementuje wiele
mechanizmow znacznie przyspieszajacych jego dziatanie i1 ulatwiajacych programiscie
optymalizacj¢ tworzonej aplikacji. Dzigki wykorzystaniu wzorca projektowego pdznego
ladowania znacznie ogranicza ilo§¢ tadowanych do pamigci bibliotek, co przyspiesza
inicjalizacj¢ skryptéw 1 zmniejsza ilos¢ wykorzystywanej pamigci. Udostgpniony interfejs

umozliwiajacy buforowanie danych znacznie ulatwia optymalizacje tworzonego
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oprogramowania, poprzez zapisywanie 1 wielokrotne wykorzystywanie rezultatow
elementow aplikacji generujacych najwigksze obciazenie.
Najbardziej charakterystyczne cechy Yii to [38]:

* Implementacja wzorca projektowego MVC (Model-View-Controller —
Model-Widok-Kontroler);

* Implementacja WSDL do korzystania z ushug sieciowych;

* Internacjonalizacja i lokalizacja (I18N oraz LION). Yii obsluguje tlumaczenie
wiadomosci, dat 1 godzin, formatowanie liczb 1 lokalizacje interfejsu.;

* Warstwa systemu buforowania. Obshuguje buforowanie danych, catych stron,
buforowanie fragmentaryczne oraz dynamiczng zawartos¢ w buforowanych
elementach. Dzigki wykorzystaniu ujednoliconego interfejsu i dostgpnosci wielu
bibliotek  implementujacych  ré6zne  mechanizmy  buforowania, mozna
je transparentnie zmienia¢ bez koniecznosci modyfikacji aplikacji;

* Obstuga bledow i logowania wiadomosci. Bledy sa przetwarzane i1 prezentowane
w estetyczny sposob, a wiadomos$ci dziennika moga by¢ kategoryzowane,
filtrowane i kierowane do r6znych miejsc przeznaczenia,

* Implementacja srodkow bezpieczenstwa, migdzy innymi zapobieganie atakom typu
cross-site scripting (XSS), cross-site request forgery (CSRF), manipulowanie
ciasteczkami, itp.;

* Testy funkcjonalne i1 jednostkowe oparte na PHPUnit i Selenium;

* Automatyczny generator kodu dla szkieletu aplikacji oraz panelu CRUD (Create,
Read, Update, Delete — Utworz, Odczytaj, Aktualizuj, Usun);

* Kod generowany przez komponenty Yii i narzgdzia wiersza polecenia jest zgodny
ze standardem XHTML;

» Starannie zaprojektowane do pracy z zewnetrznymi bibliotekami, na przyktad
mozliwe jest uzycie kodu z PEAR czy Zend Framework.

Dzigki dodatkowej warstwie abstrakcji przy kontakcie z baza danych mozliwa jest
transparentna zmiana wykorzystywanego silnika bazy danych — taka mozliwo$¢ zostanie
wykorzystana przy implementacji dwoch silnikow bazy danych (MySQL 1 SQLite)

w projektowanej aplikacji.
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4.5. HTMLS, CSS3 i JavaScript (jQuery)

HTML (HyperText Markup Language) jest hipertekstowym jezykiem znacznikdéw
powszechnie wykorzystywanym do tworzenia stron internetowych. Poczatki jgzyka siggaja
1980 roku, gdzie fizyk Tim Berners-Lee, pracujacy dla osrodka badawczo-naukowego
CERN stworzyt prototyp hipertekstowego systemu informacyjnego stuzacego do wymiany
dokumentoéw. Pierwsza publicznie dostgpna specyfikacja jezyka HTML pojawita sig
w 1991 roku. Przez lata jezyk ewoluowal, a obecnie jego rozwojem zajmuje si¢
organizacja W3C. Cho¢ najnowsza wersja tego jezyka nie ma jeszcze ukonczonej
specyfikacji 1 pozostaje na etapie ciaglego rozwoju, najpopularniejsze przegladarki
z wyprzedzeniem implementuja rozwiazania, jakie wprowadza HTMLS, dzigki czemu
mozliwe jest wykorzystywanie nowosci, jakie oferuje nowy standard. Jezyk HTML sktada
si¢ z kilku kluczowych komponentéw [7, 39]:

* Znaczniki — podstawowy komponent jezyka. Charakteryzuja je dwie cechy:
atrybuty 1 warto$ci. Warto§¢ znacznika zawarta jest pomigdzy znacznikiem
otwierajacym a zamykajacym, natomiast atrybuty deklarowane sa wewnatrz
znacznika otwierajacego. Niektore znaczniki nie posiadaja wartosci ani znacznika
zamykajacego, na przyktad <br>;

* Atrybuty znacznikdw — sa deklarowane wewnatrz znacznika otwierajacego
1 sktadaja si¢ zwykle z par klucz="wartos¢”.;

* Typy danych — przykladowe typy dostgpne w HTML to: skrypty, dane arkuszy
stylow, identyfikatory, nazwy, kodowania znakow, itp.;

* Referencje znakowe i odwolania w postaci encji — zestaw stalych pozwalajacych
na zapisanie okreslonych znakow specjalnych;

* Deklaracjie typu dokumentu — umieszczana na poczatku dokumentu definiujaca
standard, jaki wykorzystywany jest na stronie.

Obecnie HTML jest powszechnie wykorzystywanym jezykiem do definiowania
struktury dokumentu, natomiast do sposobu jego wyswietlania wykorzystywany jest CSS
(Cascading Style Sheets — Kaskadowe Arkusze Stylow) — jezyk stuzacy do opisu formy
prezentacji stron WWW. Jezyk zostal opracowany przez organizacj¢ W3C w 1996 roku.
Powstal w celu odseparowania warstwy prezentacji od struktury dokumentu. Arkusz
stylow sktada sig z listy dyrektyw definiujacych, w jaki sposob maja by¢ wyswietlane dane
elementy HTML lub XML. Kazda reguta sktada si¢ z selektora i deklaracji stylu dla

elementdéw, do ktorych odnosi si¢ selektor. Obecnie rozwijany standard CSS3 wprowadza
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wiele rozwiazan znacznie zwigkszajacych mozliwo$ci prezentacji graficznej elementow
HTML (w CSS2 wigkszos¢ efektéw mozna byto uzyskac tylko przy uzyciu zewngtrznych
grafik) oraz usprawnienia obstugi urzadzen mobilnych [40].

JavaScript to skryptowy jezyk programowania, stworzony w 1996 roku przez firme
Netscape. Glownym jego autorem jest Brendan Eich. Jezyk najczesciej stosowany
na stronach internetowych do animacji interfejsu oraz zwigkszenia mozliwosci interakcji
ze strong poprzez dynamiczne jej modyfikowanie w reakcji na dziatanie uzytkownika [41].
Obecnie najczesciej wykorzystywany jest poprzez jQuery — lekka biblioteke
programistyczng znacznie ulatwiajaca wykorzystanie JavaScriptu, szczego6lnie w zakresie
poruszania si¢ po drzewie DOM 1 modyfikacji jego elementow. jQuery pozwala
w wygodny i1 zrozumialy sposob korzysta¢ z nastgpujacych funkcjonalnosci [42]:

* selektory — umozliwiaja wybranie dowolnego podzbioru weztéw modelu DOM,
* atrybuty — jQuery pozwala przetwarza¢ atrybuty weztow dokumentu,

* manipulowanie modelem DOM,

* zmiana i przypisywanie stylu do elementow,

* rozbudowana obstuga zdarzen, mozliwo$¢ definiowania wiasnych,

» efekty — animacje,

* AJAX — prosty interfejs realizujacy asynchroniczne zapytania.

Na jQuery opartych jest wiele gotowych rozszerzen, wykorzystywane jest tez
w wielu frameworkach i gotowych systemach.

Powyzsze technologie zostana wykorzystane do tworzenia interfejsu aplikacji.
Pozwalaja uzyska¢ zaawansowane efekty graficzne, przy jednoczesnym zachowaniu
prostoty uzytkowania. Dodatkowo, dzigki przeniesieniu na przegladarke logiki
odpowiedzialnej za odpowiednia interpretacj¢ i wyswietlanie interfejsu, zapewniaja
dostepnos¢ na dowolnych urzadzeniach posiadajaca zgodna ze standardami przegladarke,

bez konieczno$ci zapewniania wsparcia dla wielu systemow operacyjnych.



5. Projekt i implementacja aplikacji

5.1. Powdd powstania aplikacji

Jak zostatlo wczesniej wspomniane, iptables jest tekstowym programem stuzacym
do konfiguracji filtru pakietow w systemie Linux. Tekstowy interfejs pozwala
na wykonanie wszystkich niezb¢dnych operacji, natomiast jest mato wygodny, szczegdlnie
w wypadku bardzo skomplikowanych zestawow regul. O ile standardowa zapora
dla pojedynczego hosta posiada z od kilku do kilkunastu regul, to w przypadku
komputeréw posredniczacych w ruchu sieciowym (na przyktad jako bramy sieciowe)
obstugujacych ruch przychodzacy i wychodzacy dla wielu setek, a nawet tysigcy, hostow,
lista regul potrafi rozrasta¢ si¢ do ogromnych rozmiardw, przez co zarzadzanie nia
za pomoca interfejsu tekstowego staje si¢ bardzo niewygodne. Jednocze$nie brakuje
narze¢dzi wykorzystujacych interfejs graficzny do zarzadzania takimi duzymi zbiorami
regul. Powodowane jest to migdzy innymi tym, ze komputery pracujace jako bramy,
bardzo czgsto nie posiadaja zadnego $§rodowiska graficznego, co uniemozliwia korzystanie
z oprogramowania wykorzystujacego interfejs graficzny.

Rozwiazaniem tego problemu jest stworzenie aplikacji wykorzystujacej interfejs
WWW. Dzigki temu nie ma koniecznosci instalacji srodowiska graficznego na serwerze,
gdyz nie wymaga go zaden z komponentdw wykorzystywanych do wygenerowania strony
internetowej, dziatajacej jako interfejs aplikacji. Sama aplikacj¢ mozna obstugiwac¢ przez
dowolny komputer wyposazony w graficzna przegladarke stron internetowych, gdyz
tonanim renderowany bedzie interfejs. Pozwala to wigc na konfiguracj¢ zapory
zapomoca zwyklego komputera ze S$rodowiskiem graficznym, przy jednoczesnym

zachowaniu calej logiki aplikacji dziatajacej na serwerze.

5.2. Metoda konfiguracji iptables za pomoca skryptu PHP

Jednym z problemow, ktdry pojawil si¢ przy projektowaniu aplikacji, byt sposob,
w jaki za pomoca skryptu PHP skonfigurowa¢ zaporg. Konfiguracja odbywa si¢ poprzez
wydanie odpowiedniego polecenia iptables, natomiast niezbedne sa do tego uprawnienia
uzytkownika root. Uruchamianie skryptu dostgpnego przez interfejs WWW
na uprawnieniach superuzytkownika wiaze si¢ ze sporym ryzykiem — potencjalna luka

w skrypcie PHP moze doprowadzi¢ do przejecia calego serwera przez osobg
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wykorzystujaca t¢ lukg. Sposob ten wymaga réwniez zmian w standardowej konfiguracji
serwera WWW, przez co nadmiernie komplikuje instalacj¢ aplikacji.

Kolejnym problemem jest sposob, w jaki zachowal stworzona konfiguracjg.
Wprowadzone ustawienia zapory dziataja do momentu restartu serwera — przy ponownym
uruchomieniu wszystkie reguly sa zerowane i konfiguracjg trzeba zaczyna¢ od poczatku.
Iptables posiada jednak dwa polecenia, ktére umozliwiaja eksport i import ustawien
iptables. Sa to [2]:

* iptables-save — polecenie podaje na wyjscie aktualne ustawienia iptables,
* iptables-restore — polecenie zatwierdza podane na wej$ciu ustawienia iptables
(wygenerowane przez polecenie iptables-save).

Wymusza to konieczno$¢ stworzenia skryptow, ktoére przy zamykaniu systemu
operacyjnego zapisuja aktualny stan zapory do pliku, a przy jego uruchamianiu odczytuja
go 1 importuja zapisane ustawienia. Rodzi to tez problemy w przypadku
niekontrolowanego zamknigcia systemu (na przyklad przy braku zasilania) — stan zapory
nie moze zosta¢ wtedy zapisany.

Rozwiazaniem tych problemow jest generowanie skryptu konfiguracyjnego zapore.
Aplikacja generuje plik z lista komend iptables, ktore dodaja kolejne reguty. Na poczatku
takiego skryptu znajduje si¢ kilka komend czyszczacych poprzednio zadeklarowane reguty.
Plikowi takiemu wystarczy nada¢ uprawnienia wykonywalno$ci, a nastgpnie uruchomic,
a zapora zostanie skonfigurowana. Taki plik moze zosta¢ dodany do skryptow startowych
serwera, dzigki czemu w systemie zawsze bgdzie odpowiednio skonfigurowana zapora.

Podej$cie to tez sprawia, ze nie ma koniecznosci uruchamiania aplikacji
na docelowym systemie — moze ona zosta¢ zainstalowana na dowolnym komputerze,
a wygenerowane przez aplikacj¢ reguty, przeniesione na docelowy system. Ograniczamy
w ten sposob listg ustug na systemie docelowym, koniecznych do dzialania aplikacji.
Uruchamianie na bramie sieciowej ustugi WWW tylko po to, aby skonfigurowac zapore,

jest nieuzasadnione.

5.3. Wymagania funkcjonalne

Tekstowy interfejs iptables, pomimo swojej prostoty, daje ogromne mozliwosci.
Tworzona aplikacja nie powinna tych mozliwosci ogranicza¢. Gtownym jej celem jest
ulatwienie zarzadzania regutami, dlatego ich poprawno$¢ nie bedzie sprawdzana —

przewidzenie wszystkich mozliwosci wykorzystania iptables jest bardzo trudne,
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a nieuwzglednienie niektorych scenariuszy moze uniemozliwi¢ wykorzystania niektoérych
regut.

Aplikacja musi réwniez umozliwia¢ tworzenie kaskadowych regut, ktore pozwalaja
znacznie zwigkszy¢ wydajnos$¢ zapory, Jak zostalo wczesniej wspomniane, kazdy pakiet
jest kolejno poréwnywany do regutl zapory, w poszukiwaniu pasujacego dopasowania.
W przypadku rozbudowanej zapory moze si¢ okazaé, ze pakiet musi by¢ poréwnywany
setki razy, zanim znajdzie odpowiednia regute. Rozwigzaniem tego jest tworzenie regut
kaskadowych, gdzie pakiet jest porownywane najpierw do regul bardziej ogdlnych,
a w przypadku dopasowania do jednej z nich, do regut szczegdélowych charakterystycznych
dla danej grupy. W ten sposdob mozliwe jest ,,przeskoczenie” duzej ilosci regul
niepasujacych do danego pakietu [1].

Glownymi funkcjonalnosciami aplikacji sa:

* definiowanie hostow,

* agregacja hostow w grupy, do ktérych mozna przypisywac reguly,

* przypisywanie hostom dowolnie definiowanych zmiennych, ktére beda mogty by¢
wykorzystywane w szablonach,

* tworzenie szablondw regul, wykorzystujacych zmienne przypisane do hostow,
dzigki czemu mozliwe bgdzie dynamiczne generowanie regul,

e definiowanie lancuchow.

5.4. Wymagania niefunkcjonalne

Do poprawnego zainstalowania aplikacji wymagany jest serwer z zainstalowanym:
* Apache w wersji 2.2 lub wyzszej z wlaczona obstuga pliku .htaccess oraz modutem
mod_rewrite;
* PHP w wersji 5.2 lub wyzszej;
* MySQL w wersji 5.1 lub wyzszej (wymagane tylko przy wykorzystaniu MySQL
jako silnika bazy danych zastgpujacego SQLite).
Do prawidlowego korzystania z aplikacji konieczna jest przegladarka graficzna
wspierajaca HTMLS5, CSS3 1 JavaScript, na przyktad Firefox 24 oraz aktywne potaczenie

z serwerem, na ktérym zainstalowana jest aplikacja.
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5.5. Schemat ERD

Na potrzeby aplikacji zaprojektowana zostata baza danych przechowujaca

informacje na temat utworzonych regut i konfiguracji. Schemat ERD opracowanej bazy

przedstawiono na rysunku 5.1.
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Rysunek 5.1: Schemat ERD aplikacji

5.6. Struktura aplikacji

Aplikacja wykorzystuje wzorzec projektowy model-widok-kontroler. Poszczeg6lne

elementy aplikacji zostaty podzielone ze wzglgdu na zakres odpowiedzialno$ci na 3 grupy:

1.

Widoki — elementy odpowiedzialne za warstwe¢ prezentacji. Zawieraja deklaracjg
interfejsu uzytkownika.

Modele — elementy odpowiedzialne za logikg aplikacji. Reprezentuja dane zapisane
w bazie danych, a takze odpowiadaja za operacje na nich dokonywane. Modele
implementuja réwniez wzorzec rekordu aktywnego, co pozwala na odwolywanie
si¢ do nich tak, jakby byly obiektem.

Kontrolery — elementy odpowiedzialne za przyjmowanie i obstugiwanie zadah
uzytkownika. Zarzadzaja uprawnieniami, wykonuja odpowiednie operacje

na modelach 1 wy$wietlaja widoki.
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5.7. Hierarchia obiektow w aplikacji

W aplikacji mozna wyrdzni¢ sze$¢ podstawowych obiektow. Kazdy z nich posiada

panel CRUD, ktéry pozwala na zarzadzenie danymi obiektami:

1.

Uzytkownicy. Obiekty reprezentuja uzytkownikow systemu. Wyrdznia si¢ dwa
poziomy uprawnien uzytkownikow: zwykly uzytkownik oraz administrator.
Zwykty uzytkownik moze tworzy¢ nowe i zarzadza¢ stworzonymi przez siebie
obiektami. Administrator posiada uprawnienia uzytkownika, a takze mozliwo$¢
tworzenia i zarzadzania uzytkownikami istniejacymi w systemie.

Konfiguracje (zestawy regul). Sa elementami nadrzegdnymi dla wymienionych
nizej obiektow — aby rozpoczal prac¢ z aplikacja, konieczne jest stworzenie
1 wybranie konfiguracji. Kazda konfiguracja jest przypisana do uzytkownika, ktory
ja stworzyt (mozna przeglada¢ tylko swoje konfiguracje). Po wybraniu konfiguracji
mozliwe jest zarzadzanie obiektami, ktore do niej naleza, a takze generowac zestaw
regul. Obiekt posiada nastgpujace wlasciwosci:

* nazwa — pole wymagane, pozwalajace rozréznia¢ stworzone reguly, nie
musi by¢ jednoznaczne,

* komenda — pole pozwalajace okresli¢, w jaki sposéb ma by¢é wywotywane
polecenia iptables — w niektérych systemach konieczne jest podanie petnej
sciezki do programu, domyslna wartos¢ to ,,iptables”,

* opis — pole pozwalajace opisa¢ tworzony zestaw,

* zmienne — pole pozwalajace deklarowa¢ zmienne globalne, mozliwe
do wykorzystania przy tworzonych regutach. Zmienne deklaruje za pomoca
sktadni  podobnej do  deklarowania  atrybutow w  HTML:
nazwa_zmiennej="warto$¢ zmiennej”. W jednej zmiennej mozna zapisacé
kilka wartosci, oddzielajac je S$rednikami — dla kazdej z nich zostanie

wygenerowana osobna reguta wykorzystujaca dang zmienna.

3. Hosty. Sa to obiekty reprezentujace hosty istniejace w sieci. Hosty mozna

przypisywa¢ do regut, dzigki czemu mozliwe jest wielokrotne wykorzystywanie
stworzonych szablonéw. Rozwiazanie to pozwala tez wyswietla¢ reguly przypisane
dla danego hosta, co ufatwia okreslenie, jaka polityka jest od niego przypisana.
Pola obiektu to:

* nazwa — podobnie jak w przypadku konfiguracji,

* adres — adres IP hosta, dostgpny jako zmienna 'ip',
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* zmienne — podobnie jak w przypadku konfiguracji, pole pozwala
deklarowaé zmienne dostgpne dla regut przypisanych dla tego hosta.

4. Grupy. Obiekty grupujace hosty. Pozwalaja na grupowanie i proste przypisywanie
wielu hostow do regul. Pozwala rowniez na przypisywanie do regul zmiennych
takich samych dla kazdego z hostoéw, na przyktad listy odblokowanych portow dla
grupy serwerow www. Pola obiektu to:

* nazwa;
* zmienne.

5. Lancuchy. Obiekt grupujacy reguty w odpowiednie bloki, ulatwiajace tworzenie
kaskadowych regut. Do tancucha przypisuje si¢ reguly, z ktérych pdzniej
generowany jest tancuch uzytkownika. W ten sposéb zadeklarowane tancuchy
mozliwe sa pozniej do wykorzystywania przy innych regutach. Lancuch posiada
tylko jedno pole: nazweg, ktéra musi by¢ unikalna dla danej konfiguracji.

6. Reguly. Obiekt pozwalajacy na generowanie zestawu regut. W regutach mozna
stosowa¢ zmienne w postaci '{nazwa zmiennej}' — pola te zostang zastapione przez
wartosci zmiennych dostgpnych w hostach i1 grupach przypisanych do reguly,

a takze zmiennych globalnych zadeklarowanych w konfiguracji.

5.8. Implementacja mechanizmu wykorzystywania zmiennych

W aplikacji wykorzystany zostat autorski system zmiennych wykorzystywanych przy
definiowaniu regut. Zmienne moga by¢ deklarowane zarowno w konfiguracji, jak 1 hostach
1 grupach. Poniewaz deklarowane zmienne sa w postaci tekstowej, przed uzyciem ich przy
generowaniu regutl konieczna jest ich konwersja do postaci bardziej przyjazne;j,
na przyktad tablicy asocjacyjnej. Kazdy z obiektow posiada swo6j wiasny model, ktory jest
klasa rozszerzajaca klas¢ CActiveRecord. Aby nie powiela¢ tego samego kodu w trzech
miejscach, a jednoczes$nie nie komplikowa¢ aplikacji kolejnymi poziomami dziedziczenia
zapewniajacymi dang funkcjonalno$¢ (PHP nie obstuguje wielodziedziczenia — klasa moze
dziedziczy¢ tylko po jednej klasie), wykorzystano mechanizm Zachowan (Behaviors)
udostepniany przez framework Yii. Mechanizm ten pozwala na proste dodawanie metod
do wybranych klas. W tym celu zostata stworzona klasa GetvarsBehavior, ktorej kod

zamieszczono na listingu 5.1.
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Listing 5.1: Klasa GetVarsBehavior.

class GetVarsBehavior extends CActiveRecordBehavior {

protected $ vars = null;
public function getVars() {
if ($this-> vars === null)

$this->parsevVars ($this->getOwner () ->vars) ;
return $this-> vars;

}

protected function parseVars ($model vars) {
Smatches = array();
preg match all('/(([a-z \-1+)="(.*)")/1i', $model vars, S$matches,
PREG_SET_ORDER) H
Svars = array();
foreach (Smatches as S$match) {
if (empty(Smatch[2]) || empty($match[3]))
continue;
Svars[Smatch[2
explode(';"', Smatchl|
}

11 = (strpos(Smatch[3], ';') === false) ? S$match[3]
31);

$this-> vars = $vars;

}

Klasa ta rozszerza klas¢ CActiveRecordBehavior, dzigki czemu zapewnione sa
wszelkie mechanizmy, umozliwiajace dodawanie metod do klas implementujacych
wzorzec rekordu aktywnego, takich jak modele wykorzystywane w aplikacji. Klasa
ta posiada dwie metody:

l. prasevars() — prywatna metoda odpowiedzialna za parsowanie tekstu
wpisanego w polu do definiowania zmiennej oraz przeksztalcanie znalezionych
zmiennych do formatu tablicy asocjacyjnej. W tym celu wykorzystywane sa
wyrazenia regularne oraz wbudowana w PHP funkcja preg match all().
Metoda zwraca znalezione zmienne;

2. getVars () — publiczna metoda zwracajaca znalezione zmienne. Wykorzystuje
w tym celu metod¢ parsevVars (), zwracane przez nia wyniki sa zapisywane
w prywatnej zmiennej vars, dzigki czemu przy kolejnym jej wywotaniu nie ma
koniecznos$ci powtdérnego parsowania tekstu w poszukiwaniu zmiennych.

Sposob dotaczenia do wybranego modelu stworzonego zachowania, zostat

przedstawiony na listingu 5.2.
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Listing 5.2: Sposob dotaczenia zachowan do klasy.

public function behaviors () {
return array(
'getVars' => array(
'class' => 'GetVarsBehavior',
),
) ;

Dzigki takiemu zabiegowi mozliwe jest wykorzystywanie metody getVars ()
zklasy GetvarsBehavior w kazdym modelu, w ktorym zostata dodana deklaracja
zaprezentowana na listingu 5.2. W ten sposéb unika si¢ powtarzalno$ci kodu, dzigki czemu
staje si¢ tatwiejszy do zrozumienia i utrzymania. W podobny sposdéb mozna tez dodawac

inne funkcjonalno$ci, wystarczy stworzone zachowania doda¢ do metody behaviors ()

wybranego modelu [9, 10].

Samo generowanie regut rozpoczyna si¢ w modelu Config reprezentujacym dana

konfiguracjg¢ 1 odpowiada za niego kod przedstawiony na listingu 5.3.

Listing 5.3: Kod odpowiedzialny za inicjalizacje generowania regut konfiguracji.

public function generateRuleSet () {
Sthis->generatePreRules () ;
Sthis->initializeChains();
Sthis->generateRegularRules () ;

}

protected function generatePreRules () {
foreach ($this->getPreRules() as S$Srule)
Srule->addRule ($this) ;
}

protected function initializeChains () {
if ($this->chains) {
foreach ($this->chains as $chain) {
Schain->defineChain ($this) ;
}
foreach ($this->chains as $chain) {
$Schain->generateChainRules ($this);

}

}

protected function generateRegularRules () {
foreach ($this->getRegularRules () as Srule)
Srule->addRule ($this) ;

}

protected function getPreRules () {
Srules = array();
foreach ($this->rules as S$rule) {
if (Srule->priority < 0)
Srules([] = Srule;
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return S$Srules;

}

protected function getRegularRules () {
Srules = array();
foreach ($this->rules as Srule) {
if (Srule->priority >= 0)
Srules[] = Srule;
}
return S$rules;

}

public function getRuleSet () {
return implode ("\n", array unique ($this-> rule set));

}

public function getLog () {
$logs = array();
foreach ($this-> logs as $1log)
$logs[] = $Slog["type"] . ': ' . Slog["message"];
return implode ("\n", $logs);

}

public function addRule ($rule) {
if (empty (Srule))

return;
$this-> rule set[] = S$rule;
}
public function addLog ($message, Stype = 'info') {
if (empty (Smessage))
return;
$this-> logs[] = array(
'type' => S$type,
'message' => Smessage,

);

Generowanie regut rozpoczyna si¢ przy uzyciu publicznej metody
generateRuleSet (), ktora kolejno generuje regulty z ujemnym priorytetem
(najwyzszym), nastgpnie deklaruje tancuchy, a nastgpnie generuje reguty z dodatnim
priorytetem. Rozgraniczenie takie konieczne bylo ze wzgledu na to, iz zestaw regul czgsto
rozpoczyna sig od kilku regul czyszczacych tablice ze wszystkich deklaracji, dzigki czemu
mozliwe jest budowanie firewalla od zera. Zadeklarowanie tancuchow przed takimi
regutami, skonczyloby si¢ ich wusunigciem, wskutek czego nie moglyby by¢
wykorzystywane przy budowaniu firewalla. Z kolei niemozliwe bylo deklarowanie
fancuchow na samym koncu, gdyz konieczne jest zadeklarowanie ancucha przed jego

wykorzystaniem, wigc reguly odwotujace si¢ do tancuchow nie zadziatalyby. Dlatego
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ujemne priorytety powinny mie¢ tylko reguly, ktore powinny zosta¢ dodane przed
deklaracja tancuchow.

Opisany mechanizm odpowiada jedynie za wywotanie odpowiednich metod
dostgpnych w innych modelach, logika zwiazana generowaniem regul przeniesiona jest
domodeli Chain (generowanie tancuchow) oraz Rule (generowanie regul). Kod

odpowiedzialny za generowanie tancuchéw zamieszczony zostat na listingu 5.4.

Listing 5.4: Kod odpowiedzialny za generowanie tancuchow uzytkownika.

public function defineChain (Config $config) {
$config->addRule (Rule: :generateRule ($Sconfig->command, '-N '
Sthis->name)) ;

}

public function generateChainRules (Config S$config) {
foreach ($Sthis->rules as S$rule)
Srule->addRule ($config, '-A ' . Sthis->name . " ");

}

Metody przedstawione na listingu 5.4 odpowiadaja kolejno za tworzenie nowego
(pustego) tancucha oraz dodawanie regut do utworzonych tancuchoéw. Takie rozgraniczenie
zostalo wprowadzone ze wzgledu na mozliwos¢ odwolania si¢ z jednego tancucha
do innego. Poniewaz nie mozna si¢ odwotywa¢ do nieistniejacego tancucha uprzednie
zadeklarowanie wszystkich lancuchow pozwala uniknaé¢ problemoéw z tym zwiazanych.
Samo dodawanie regul wykonywane jest przez metod¢ addRule () klasy Rule. Kod

odpowiedzialny za ten mechanizm zaprezentowano na listingu 5.5.

Listing 5.5: Kod odpowiedzialny za generowanie regut.

public function addRule (Config S$config, $prefix = '', Ssuffix = "'") {
$this->config = $config;
Svars = $this->findVars ($Sthis->content) ;

if (empty(Svars)) {
Sthis->config->addRule (self::generateRule (Sthis->config->command,
Sthis->content, S$prefix, S$suffix));
return true;

}

$global rules = S$this->parseGlobalRules();
foreach ($global rules as $global rule)

Sthis->config->addRule (self::generateRule (Sthis->config->command,

$global rule, Sprefix, S$suffix));

if (Sthis->hosts) {
S$hosts rules = $this->parseHostsRules();
foreach (Shosts rules as S$host rule)

Sthis->config->addRule (self::generateRule ($this->config->command,

S$host rule, S$prefix, Ssuffix));
}
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if (Sthis->groups) {
Sgroups_rules = $Sthis->parseGroupsRules();
foreach ($groups rules as $group rule)
Sthis->config->addRule (self::generateRule ($this->config->command,
Sgroup rule, S$prefix, S$suffix));
}

foreach ($this->log as $1log)
Sthis->config->addLog ($log, 'notice');

if (empty($hosts rules) && empty($groups rules) &&
empty ($global rules))
Sthis->config->addLog ('Rule cannot be generated - no data for
variables: ' . $this->content, 'warn');

}

protected function parseGlobalRules () {
Svars = $this->config->getVars();
return S$this->assignVars (array($Sthis->content), Svars, false);

}

protected function parseHostsRules() {
Srules = array();
$config vars = $this->config->getVars();

foreach ($this->hosts as $host) {
Svars = Shost->getVars () ;
Svars['ip'] = S$host->address;
Svars = array merge recursive ($vars, Sconfig vars);
Svars = array_ unique($vars, SORT_REGULAR) ;
Stmp rules = $this->assignVars(array(Sthis->content), $vars);
Srules = array merge(Srules, Stmp rules);
}
return Srules;

}

protected function parseGroupsRules () {
Srules = array();
Sconfig vars = $this->config->getVars();
foreach ($this->groups as $group) {
Sgroup vars = Sgroup->getVars();
if (empty (Sgroup->hosts)) {

Svars = array merge recursive ($Sgroup vars, S$config vars);
Svars = array_ unique($vars, SORT_REGULAR) ;
Stmp rules = $this->assignVars(array($Sthis->content), $vars);
Srules = array merge(Srules, Stmp rules);

} else {

foreach ($group->hosts as S$host) {
Svars = $host->getVars();
Svars|['ip'] = Shost->address;
Svars = array merge recursive($vars, S$Sgroup vars,
Sconfig vars);
Svars = array unique ($vars, SORT_REGULAR) ;
Stmp rules = $this->assignVars(array(Sthis->content), $vars);
Srules = array merge(S$rules, $tmp rules);

}
}

return S$Srules;
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protected function assignVars(Srules, &$vars, S$log errors = true) {
Sreturned rules = array();
foreach (Srules as Srule) {
Sneeded vars = $this->findvVars($rule);
if (empty($needed vars)) {
Sreturned rules = array merge (Sreturned rules, array(Srule));
} else {
Stmp rules = Sthis->assignVar ($rule, Sneeded vars[0], S$vars,
Slog_errors);
Stmp rules = $this->assignVars($tmp rules, $vars, $log _errors);
Sreturned rules = array merge ($Sreturned rules, $tmp rules);

}
}

return $returned rules;

}

protected function assignVar($rule, $var name, &Svars, $log errors) {

Srules = array();
if (empty($Svars[$Svar name])) {
if (Slog errors)
S$this->log[] = 'No var {' . $var name . '} for rule: ' . Srule;

return S$Srules;

}

if (is_array($vars[Svar name])) {
foreach ($vars[$var name] as $var) {
Srules[] = str replace("{" . S$var name . "}", S$var, Srule);
}
} else {
Srules[] = str replace("{" . $var name . "}", $vars[$var name],
Srule) ;

}

return S$Srules;

}

protected function findVars ($content) {
Smatches = array();
preg match all('/(\{[a-z \-1+\})+/1i', Scontent, S$matches,
PREGisETioRDER);
if (empty(Smatches))
return false;

Svars = array();
foreach (Smatches as S$match) {
Svars[] = str replace(array('{', '}'), '', Smatch[O0]);

}

return S$vars;

}

public static function generateRule (Scommand, S$rule, Sprefix = ,
Ssuffix = "'') {
return S$command

}

w.mn

" " S$prefix . S$rule . S$suffix . ";";
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Mechanizm przedstawiony na listingu 5.5 sklada si¢ z szeregu metod

o wydzielonych zadaniach:

* addRule() — publiczna metoda odpowiedzialna na wygenerowanie wybranej

reguty w formacie odpowiednim dla skryptu iptables. Sktada si¢ z pigciu etapow

wymienionych ponize;j.

1.

Jesli metoda nie posiada zadnych zadeklarowanych zmiennych, zostaje
dodana 1 metoda konczy swoja dziatanie. W przypadku gdy
wykorzystywane sa zmienne, wykonywane sa pozostale etapy.

Parsowanie reguly z wykorzystaniem jedynie zmiennych globalnych.
Pozwala to na generowane regul wykorzystujacych zmienne globalne
(zadeklarowane w konfiguracji), ale nieprzypisane do zadnej grupy lub
hosta.  Lista  takich  regul  zwracana  jest przez  metodg
parseGlobalRules ().

Parsowanie regut przypisanych do hostéw. Wykonywana tylko dla regut
bezposrednio przypisanych do hosta — dla kazdego z nich generowane sa
reguly przy uzyciu metody parseHostsRules (). Przy generowaniu
takich regut wykorzystywane sa zar6wno zmienne globalne,
jak i te zadeklarowane w hos$cie przypisanym do reguty.

Parsowanie regul przypisanych do grup. Wykonywana tylko dla regut
przypisanych do jakiej$ grupy — dla kazdej z nich generowane sa reguty
przy uzyciu metody parseGroupsRules (). Przy generowaniu takich
regul wykorzystywane sa zmienne globalne, a takze zmienne grupy
1 poszczegodlnych hostow nalezacych do grupy przypisanej do reguty.
Zapisywanie informacji o bledach, pozwalajacych na wykrycie blgdow

w konfiguracji, na przyklad niezadeklarowanych zmiennych.

* parseGlobalRules () — metoda odpowiedzialna za generowanie listy regut

wykorzystujacych zmienne globalne — dla kazdej prawidtowej kombinacji reguty

1 zmiennych generowana jest jedna reguta. Przy wykorzystaniu tablic, mozliwe jest

wigc wygenerowanie kilku regul, dlatego metoda zwraca tablice z lista

wygenerowanych regul. Przypisywanie zmiennych realizowane jest za pomoca

metody assignvVars (), dla ktérej wylaczone jest rejestrowanie blgdow —

poniewaz krok ten jest wykonywany dla kazdej reguly, te dzialajace tylko

w potaczeniu z grupami lub hostami mogltyby wyswietla¢ mylace btedy.
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parseHostsRules () — metoda wykorzystywana do generowanie regut
przypisanych do hosta. Przeglada wszystkie hosty przypisane do reguty i dla
kazdego z nich generuje zestaw regut z wykorzystaniem zmiennych do niego
przypisanych oraz zmiennych globalnych.

parseGroupsRules () — metoda wykorzystywana do generowania regut
przypisanych do grupy. Metoda przeglada grupy przypisane do reguly, a dla kazde;j
z nich przeglada hosty do niej przypisane i generuje dla nich reguty, wykorzystujac
zmienne hosta, reguly oraz zmienne globalne. Metoda umozliwia réwniez
generowanie regut dla pustej grupy — pozwala to na przyklad generowac reguty
z wykorzystaniem zmiennych grupy bez Kkoniecznosci przypisywanie ich
do zadnego hosta.

assignVars () — metoda przypisujaca zmienne do listy regul. Dla kazdej reguly
wykonuje si¢ rekurencyjnie, az wszystkie zmienne zostang przypisane. Samo
przypisywanie zmiennych realizowane jest przy uzyciu metody assignvar ().
assignVar () — metoda przypisuje zmienng o zadanej nazwie do zadanej reguty.
W przypadku gdy zmienna jest tablica, generuje oddzielna regul¢ dla kazdej z nich.
W przypadku gdy niemozliwe jest przypisanie zmiennej (na przyktad zmienna nie

istnieje) zapisuje o tym informacj¢ w logach.

findvars () — metoda wyszukuje list¢ zmiennych uzytych w regule i zwraca ich
liste.
generateRule () — statyczna metoda do generowania reguly w ostatecznej

postaci.
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W celu sprawdzenia poprawnos$ci dzialania opracowanego rozwiazania

przetestowano poszczegolne aspekty dziatania aplikacji.

6.1. Instalacja

Aby zainstalowa¢ aplikacje, nalezy skopiowac pliki projektu do katalogu domeny.
Do prawidlowego dzialania aplikacja musi posiada¢ prawa do zapisywania w katalogach
awbirg/protected/runtime oraz awbirg/assets. Bedac w katalogu domeny

mozna to wykona¢ za pomoca polecen:

chmod o+w awbirg/protected/runtime/
chmod o+w awbirg/assets/

W przypadku gdy nie jest wlaczony modut Apache mod rewrite, mozna

go wlaczy¢ wykonujac nastgpujace polecenia:

sudo aZ2enmod rewrite
sude service apache2 restart

Jesli nie ma mozliwosci wlaczenia wspomnianego modulu, nalezy w pliku
awbirg/protected/config/main.php zmieni¢ lini¢:

'showScriptName' => false,
na:

'showScriptName' => true,

Po wykonaniu powyzszych czynnosci aplikacja powinna dziala¢ wykorzystujac baze
SQLite. W przypadku chgci korzystania z bazy MySQL konieczne jest stworzenie pliku
z konfiguracja potaczenia z baza danych. Mozna to zrobi¢ wykorzystujac gotowy szablon
poprzez polecenie:

cp awbirg/protected/config/base.php.template awbirg/protected/config/base.php

a nastgpnie uzupehiajac plik awbirg/protected/config/base.php danymi
do potaczenia z baza danych. Po prawidtowym skonfigurowaniu polaczenia nalezy dodac
do bazy niezbgdne tabele i dane poczatkowe. Mozna to zrobi¢ wykorzystujac system

migracji udostgpniony przez framework Yii. Cato$¢ sprowadza si¢ do wydania polecenia:

php awbirg/protected/yiic.php migrate
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a nastgpnie potwierdzeniu operacji. Po wykonaniu tych czynnos$ci aplikacja bedzie
pracowata wykorzystujac baze danych MySQL. Aby powrodci¢ do wykorzystywania
SQLite nalezy skasowac plik awbirg/protected/config/base.php.

Instalacja opisana na przyktadzie systemu Ubuntu Serwer 12.04.

6.2. Wykorzystanie kont uzytkownikow i zestawow regul

Aplikacja umozliwia tworzenie 1 zarzadzanie kontami uzytkownikow. Dzigki temu
mozliwe jest wykorzystywanie jednej instalacji aplikacji do konfiguracji wielu sieci
w sytuacji, gdy zajmuja si¢ tym inne osoby. Kazdy uzytkownik posiada dostgp jedynie
do swoich konfiguracji, co zapobiega dostgpowi niepowolanych osoéb do konfiguracji
uzytkownika. Mozliwo$¢ definiowania wielu zestawdw regut przez jednego uzytkownika

pozwala réwniez jednej osobie zarzadza¢ regutami dla wielu sieci.

6.3. Analiza mozliwosci wykorzystania zmiennych globalnych

Zmienne globalne definiowane sa w ustawieniach konfiguracji. Dostepne sa dla
kazdej reguly, pozwalaja wigc definiowaé warto$ci uniwersalne. Dzigki wykorzystywaniu
tablic mozliwe jest definiowanie listy wartosci, ktore moga by¢ wykorzystywane
do generowania wielu regutl o podobnej strukturze. Najprostszym przykladem moze by¢
tutaj generowanie regul czyszczacych tablice — skrypt konfiguracyjny powinien
rozpoczynac¢ si¢ od wyczyszczenia regul we wszystkich istniejacych tablicach. Przy trzech
tablicach konieczne jest stworzenie sze$ciu regut. Poniewaz jednak reguty te maja podobna
strukture, mozliwe jest utworzenie jednej reguly wykorzystujacej zmienne, dzigki czemu
mozliwe bedzie wygenerowanie wymaganych regul. Przyktad takiego zastosowania
widoczny jest na rysunkach 6.1 i 6.2. Rezultatem takiej konfiguracji bedzie sze$¢ regut
czyszczacych:

iptables -t filter -F;
iptables -t filter -X;
iptables -t nat -F;
iptables -t nat -X;

iptables -t mangle -F;
iptables -t mangle -X;



6. Weryfikacja dziatania i testy opracowanej aplikacji

39

Update Config 6
Fields with * are required.

Name *

Instytut

Command

iptables

Description

Konfiguracja dla Instytutu Informatyki
Politechniki Lubelskiej

Global Vars

clear_tables="filter nat;mangle"
clear_types="-F;-X"

Save

Rysunek 6.1: Widok konfiguracji ze zdefiniowanymi zmiennymi globalnymi
wykorzystywanymi przy generowaniu regut czyszczacych

Update Rule 27
Fields with * are reguired.

Content *

-t {clear_tables} {clear_types}

Priority
-200

Save

Rysunek 6.2: Reguta czyszczaca tablice wykorzystujaca zmienne
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Zmienne globalne moga by¢ wykorzystywane nie tylko do szybszego generowania
regul przy wykorzystaniu tablic, ale takze definiowaniu wartos$ci uniwersalnych dla kazdej
reguly badz hosta, takich jak na przyktad odblokowane badz zablokowane porty. Pozwalaja
tez definiowa¢ wartosci, ktore moga si¢ w przyszto$ci zmieni¢. Przykladem moze by¢
wykorzystywany interfejs sieciowy odpowiedzialny za odbieranie i wysylanie pakietow
do sieci zewngetrznej (WAN). Jesli interfejs zostanie podany w tresci reguly, po jego
zmianie konieczne bedzie wprowadzenie korekt we wszystkich regutach, gdzie zostat
wykorzystany. W przypadku wykorzystania zmiennych wystarczy zmieni¢ definicjg

interfejsu jedynie w zmiennych globalnych konfiguracji.

6.4. Analiza mozliwosci wykorzystania hostow

Hosty sa to obiekty reprezentujace poszczegdlne adresy IP w sieci. Dzigki
mozliwos$ci zastosowania masek CIDR pozwalaja rowniez definiowaé grupy adresow IP,
co w niektorych sytuacjach ulatwia generowanie regul i przyspiesza ich wykonywanie —
jedna reguta dla grupy adreséw wykonuje si¢ szybciej niz kilka regul dla pojedynczych
adresow IP. Podobnie jak w przypadku konfiguracji, w ramach hostéw mozliwe jest
definiowanie zmiennych dostepnych dla regul, do ktéorych dany host jest przypisany.
Kazdy host udostepnia tez swoj adres IP pod postacia zmiennej {ip}. W przypadku
przygotowania kilku uniwersalnych regut wykorzystujacych zmienne, mozliwe jest
przechowywanie wszystkich charakterystycznych cech hostéw pod postacia zmiennych
zdefiniowanych dla kazdego z nich. Znacznie zwigksza to czytelno$¢ tworzonej

konfiguracji. Przyktad wykorzystania tej metody mozna zobaczy¢ na rysunkach 6.3 1 6.4.

Hosts

Displaying 1-2 of 2 results.

Name: host1
Address: 192.168.1.100
Vars: in_tcp_ports="21;22;80"

Name: host2
Address: 192.168.1.105
Vars: in_tcp_ports="80;433"

Rysunek 6.3: Lista hostéw wykorzystujacych zmienne do deklaracji odblokowanych portow
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Update Rule 28

Fields with * are required.

Content *

-A INPUT -d {ip} -p tcp --dport {in_tcp_ports} -j
ACCEPT

Priority
50

Save

Rysunek 6.4: Reguta wykorzystujaca zmienne do deklaracji odblokowanych portéw TCP

Po potaczeniu reguty z hostami zostana wygenerowane nastgpujace reguty:

iptables -A INPUT -d 192.168.1.100 -p tcp --dport 21 -j ACCEPT;
iptables -A INPUT -d 192.168.1.100 -p tcp --dport 22 -j ACCEPT;
iptables -A INPUT -d 192.168.1.100 -p tcp --dport 80 -j ACCEPT;
iptables -A INPUT -d 192.168.1.105 -p tcp --dport 80 -j ACCEPT;
iptables -A INPUT -d 192.168.1.105 -p tcp --dport 433 -j ACCEPT;

e

6.5. Analiza wykorzystania grupowania hostow

Podstawowa korzyScia wynikajaca z wykorzystania grupowania hostéw jest
ulatwienie taczenia hostow z regutami. W przypadku duzej ilo$ci hostow tworzenie
oddzielnego potaczenia dla kazdego hosta moze by¢ czasochtonne i pogarszaé czytelnos¢.
Agregacja w grupy o podobnych witasciwosciach pozwala lepiej uporzadkowacé hosty.
Przyktadem moze by¢ grupa hostow dziatajacych jako serwery — z racji petnionej funkcji
ich konfiguracja r6zni¢ bedzie si¢ od konfiguracji zwyktych klientow. Jednoczesnie kazdy
serwer posiadal bedzie mozliwo$¢ polaczenia si¢ z nim przez ssh, co wymaga otwartego
portu 22. W takim wypadku wystarczy jedynie doda¢ port do zmiennej zdefiniowane]
w grupie. W grupie serweréw mozna wydzieli¢ tez kolejna grupg, ktora odpowiada
za udostgpnianie stron WWW. W analogiczny sposéb mozna otworzy¢ dla niej porty 80
1443. Dzigki takiemu podzialowi znacznie utatwia si¢ zrzadzanie regutami, gdyz operuje
si¢ na mniejsze] iloSci obiektow. Jednoczesnie dzigki zastosowanemu modelowi

zmiennych deklarowanych w roéznych obiektach, mozliwe jest zaréwno szybkie
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przypisywanie cech dla wielu hostow, jak i definiowanie ich indywidualnie dla kazdego

z nich.

6.6. Zwigkszenie czytelnosci zestawu regul poprzez zastosowanie interfejsu

WwWw

Zastosowanie aplikacji WWW nie tylko pozwolilo na automatyzacj¢ generowania
regul, ale roéwniez zwigkszylo jego czytelnos¢. Dzigki dynamicznie generowanym
widokom mozliwe jest filtrowanie poszczegélnych obiektow, a takze wysSwietlanie
podsumowan dotyczacych konkretnych regut lub hostow. W widoku hosta wyswietlane
sa wszystkie reguly 1 grupy, do ktorych jest przypisany. Pozwala to w prosty sposob
okresli¢, jak filtrowany jest ruch dotyczacy tego hosta. Podobnie jest w przypadku regut,
grup oraz tancuchow — kazdy z tych obiektow posiada szczegétowy widok
podsumowujacy wszystkie relacje z innymi obiektami. Przyktady takich widokéw mozna

zobaczy¢ na rysunkach 6.5, 6.6, 6.7 1 6.8.

View Rule #17

D 17
Content -A FORWARD -d {ip} -i {interface_world} -p tcp -m state —state NEW —dport {sshport} -
ssh_check

Priority 50
Assigned to Hosts:

* edurcamNET (212.182.18.128/23) - tcp_out_local="1:65335" tcp_out_world="1:134;136;140:444:446:65535"
udp_out_local="1:63535" udp_out_word="1:134;136;140:444:446:63333" tcp_in_local="1:63333" tcp_in_word=""
udp_in_local="1:85333" udp_in_word="" sshport="22;1212"

Assigned to Groups:

* senwery dydaktyczne -
® alpha (212.182.18.17) - sshport="1817" interface_word="eth0;wlan11"
uran (212.182.18.18) -
charlie (212.182.18.19) - sshport="1819"
solaris (212.182.18.22) - sshport="1822"
wenus (212.182.18.23) -
spamtitan (212.182.18.2) -
jowisz (212.182.18.25) -
o (212.182.18.26) -
kallisto (212.182.18.27) -
ganimedes (212.182.18.28) -
europa (212.182.18.29) -

Rysunek 6.5: Widok reguty zawierajacy podsumowanie potaczonych z nig grup i hostow
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View Host #15

ID 15
Name alpha
Address 212.182.18.17
Vars sshport="1817" interface_world="ethO;wlan11”

In Groups:

s senwery dydaktyczne -
* -A FORWARD -d {ip} -i {interface_world} -p tcp -m state —state NEW —dport {sshport} -] ssh_check

Assigned to Rules:

+ -A FORWARD -d {ip} -i {interface_world} -p tcp -m state —state NEW —dport {sshport} -] ssh_check

Rysunek 6.6: Widok pojedynczego hosta z podsumowaniem grup i regut, do ktorych jest
przypisany

View Chain #13

ID 13

Name testing

Rules:
¢ -A FORWARD -d {ip} -i {interface_world} -p tcp -m siate —state NEVW —dport {sshport} -] ssh_check
Hosts:

edurcamMNET (212.182.18.128/25) - tcp_out_local="1:65535" tcp_out_world="1:134;136;140:444;446:65535"
udp_out_local="1:65535" udp_out_world="1:134;136;140:444;446:65535" tcp_in_local="1:65535"
tep_in_word="" udp_in_local="1:65535" udp_in_world="" sshport="22;1212"

Groups:
serwery dydaktyczne -
Hosts:
alpha (212.182.18.17) - sshport="1817" interface_world="eth0;wlan11"
uran (212.182.18.18) -
charie (212.182.18.19) - sshport="1819"
solaris (212.182.18.22) - sshport="1822"
wenus (212.182.18.23) -
spamtitan (212.182.18.2) -
jowisz (212.182.18.23) -
io (212.182.18.26) -
kallisto (212.182.18.27) -
ganimedes (212.182.18.28) -
eurcpa (212.182.18.29) -

Rysunek 6.7: Widok tancucha z podsumowaniem regut do niego nalezacych
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View Group #5

ID 5
Name serwery dydaktyczne

Vars

Hosts:

alpha (212.182.18.17) - sshport="1817" interface_word="ethO;wlan11"
uran (212.182.18.18) -

charlie (212.182.18.19) - sshport="1819"
solaris (212.182.18.22) - sshport="1822"
wenus (212.182.18.23) -

spamtitan (212.182.18.2) -

jowisz (212.182.18.25) -

o (212.182.18.26) -

kallisto (212.182.18.27) -

ganimedes (212.182.18.28) -

europa (212.182.18.29) -

Assigned to Rules:

o A FORWARD -d {ip} -i {interface world} -p tcp -m state —state NEW —dport {sshport} -] ssh_check

Rysunek 6.8: Widok grupy z podsumowaniem przypisanych do nie regut i hostow

6.7. Testy aplikacji

Jak zostato wcze$niej opisane, aplikacja nie sprawdza semantycznej poprawnosci
dodawanych regul. Reguty sprawdzane sa jedynie pod katem dostgpnosci zmiennych przez
nie wykorzystywanych. Wyr6znia si¢ dwa rodzaje ostrzezen zwiazanych z brakiem
odpowiednich zmiennych:

* notice — jest to ostrzezenie generowane w przypadku, gdy dla ktérego$ potaczenia
hosta z reguta nie mozna przypisa¢ zmienne;j;

* warn — jest to ostrzezenie generowane w przypadku, gdy nie znaleziono zadnego
kompletu zmiennych pozwalajacych wygenerowac regute.

Rezultat proby wygenerowania nieprawidtowo zadeklarowanego zestawu regul

zobaczy¢ mozna na rysunku 6.9.
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Rule Set for Config #4

Log

notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.18 -i ethD -p tcp -m state --state NEW |[-
--dport {sshport} -j ssh_check | |
notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.18 -1 ethl -p tcp -m state --state NEW
--dport {sshport} -j ssh_check

notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.23 -i ethD -p tcp -m state --state NEW
--dport {sshport} -j ssh_check

notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.23 -1 ethl -p tcp -m state --state NEW
--dport {sshport} -j ssh_check

notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.2 -i ethD -p tcp -m state --state NEW
--dport {sshport} -j ssh_check =
notice: No var {sshport} for rule: -A FORWARD -d 212.182.18.2 -i ethl -p tcp -m state --state NEW
Rule Set

iptables -t filter -F; -
iptables -t nat -F; ||
iptables -t mangle -F;

iptables -t filter -X;

iptables -t nat -X;

iptables -t mangle -X;

iptables -P INPUT DROP;

iptables -P FORWARD DROP;

iptables -P OUTPUT DROP;

iptables -N serwery; -
iptables -N syn flood check:

Raw Link |http://awbirg.dev.rob006.net/index-dev.php/config/generateRaw,/?hash=7ad8cec5cba

Rysunek 6.9: Proba wygenerowania nieprawidtowo zadeklarowane zestawu regut

W celu przetestowania dziatania aplikacji stworzona zostata konfiguracja generujaca

ponizszy zestaw regut:

iptables -t filter -F ;

iptables -t filter -X ;

iptables -t nat -F ;

iptables -t nat -X ;

iptables -t mangle -F ;

iptables -t mangle -X ;

iptables -P INPUT DROP;

iptables -P FORWARD DROP;

iptables -P OUTPUT ACCEPT;

iptables -A INPUT -d 192.168.1.105 -p tcp --dport 22 -j ACCEPT;
iptables -A INPUT -d 192.168.1.105 -p tcp --dport 80 -j ACCEPT;

Zestaw pobrany zostat z serwera za pomoca programu ,,wget” 1 zapisany na dysku.
Po nadaniu mu uprawnien do wykonywania, skrypt zostat uruchomiony. Skutkiem byto

zaimplementowanie wygenerowanych regut, co potwierdza rezultat polecenia:

iptables --list

Przebieg procesu widoczny jest na rysunku 6.10.



6. Weryfikacja dziatania i testy opracowanej aplikacji

46

] root@awbirg1: ~

bi1298f98al15aca3ef987d69bce8fbbTb5f 77 7de

--2013-18-683 11 3-- http://localhost/awbirg/config/generateraw/?hash=1b1
foPal5aca3ef987d69bce8fbbTbsf777de

Translacja localhost (localhost)... 127.08.8.1

taczenie sig z localhost (localhost)|127.6.8.1|:808... potaczono.

Zadanie HTTP wystano, oczekiwanie na odpowiedz... 200 OK

Dltugosc: 342 [text/html]

fapis do: “rules'

2013-10-03 11:22:43 (29,8 MB/s) - zapisano ‘rules' [34

root@awbirgl:~# chmod +x rules

root@awbirgl:~# bash rules

root@awbirgl:~# iptables --list

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT tcp --  anywhere 192.168.1.1065 tcp dpt:ssh
ACCEPT tcp --  anywhere 192.168.1.1065 tcp dpt:http

Chain FORWARD (policy DROP)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@awbirgl:~#

root@awbirgl:~# wget -0 rules http://localhost/awbirg/config/generateraw/?has

Rysunek 6.10: Listing pokazujacy sposob implementacji regut i efekt ich dziatania

6.8. Zabezpieczenia aplikacji

Poniewaz polityka stosowana w okreslonej sieci moze mie¢ kluczowe znaczenie

dla jej bezpieczenstwa, wazne jest, aby zdefiniowane reguly nie wyciekly poza krag

upowaznionych osob. Aplikacja stosuje dwa sposoby uwierzytelniania:

* login oraz hasto — metoda wykorzystywana przy definiowaniu regut. Haslo

przechowywane jest w bazie danych jako hash z wykorzystaniem losowo

wygenerowanej soli,

* odpowiednio przygotowany link z losowo wygenerowanym ciagiem znakow, ktory

pozwala na pobranie listy regul w czystej postaci za pomoca narzedzi

konsolowych, takich jak na przyktad wget.



6. Weryfikacja dziatania i testy opracowanej aplikacji 47

Zastosowane rozwigzania powinny zapewni¢ wystarczajace bezpieczenstwo.

Dodatkowe srodki bezpieczenstwa, jakie mozna zastosowac to [6]:

Zablokowanie dostgpu do aplikacji z niepowolanych adreséw IP. Mozliwe jest
to poprzez dodanie odpowiedniego wpisu w pliku .htaccess aplikacji.

Zastosowanie szyfrowania SSL, co zapobiega atakom typu man in the middle.

6.9. Mozliwosci rozwoju aplikacji

Stworzona aplikacja pozwala znacznie upros$ci¢ 1 przyspieszy¢ definiowanie

1 zarzadzanie regutami iptables. Dzigki wykorzystaniu wolnej licencji 1 otwartosci kodu

mozliwe jest jej rozwijanie i dostosowywanie do wlasnych potrzeb. Sugerowane kierunki

rozwoju to:

Wersjonowanie konfiguracji — zapewnienie mozliwos$ci zapisywania roznych wersji
danej konfiguracji, co znacznie uprosci eksperymentowanie i dopracowywanie
stworzonego zestawu poprzez mozliwos$¢ prostego cofnigcia zmian i przywrdcenia
zapisanej wersji;

Mozliwo$¢ aktywacji lub dezaktywacji poszczegdlnych obiektow w konfiguracji,
dzigki czemu mozliwe bedzie ich tymczasowe wylaczenie z generowanego zestawu
regul bez koniecznosci ich catkowitego usunigcia;

Skrypt instalacyjny — pomimo dotozenia wszelkich staran, aby instalacja byta jak
najprostsza wymaga wykonania kilku skomplikowanych czynnosci (jak
na przyktad edycja plikow konfiguracyjnych dla polaczenia z baza danych lub
zmiana uprawnien katalogow). Czynno$¢ ta mozna by znacznie uprosci¢ poprzez
stworzenie prostego kreatora przeprowadzajacego uzytkownika przez caty proces;

Wsparcie dla ipvo.



7.  Whnioski

W pracy przedstawiono analiz¢ mozliwo$ci wykorzystania interfejsu WWW
do definiowania i generowania zestawu regut dla zapory sieciowej w systemie Linux.
Cel i1 zakres pracy zostaly w pelni zrealizowane poprzez stworzenie aplikacji webowe;j
umozliwiajacej zarzadzanie regutami iptables z poziomu przegladarki internetowej,
a nastgpnie przetestowaniu jej dzialania.

Analiza wykazata, ze wykorzystanie interfejsu WWW znacznie utatwia zarzadzanie
duzymi zbiorami regut dla iptables. Dzigki mechanizmowi umozliwiajacemu tworzenie
relacji pomigdzy konkretnymi regutami i hostami zwigkszyta si¢ czytelno$¢ stworzonego
zestawu regul. Kazdy host posiada podsumowanie, pozwalajace okresli¢, jakie reguly
go dotycza, dzigki czemu znacznie prostsza stala si¢ analiza stworzonego zestawu.
Mechanizm grupowania hostow pozwala znacznie przyspieszy¢ tworzenie powigzan
pomigdzy regutami a hostami, a takze daje mozliwo$¢ podzialu duzej ilosci hostow
na grupy o podobnych cechach 1 wlasciwosciach. Umozliwia rowniez przypisywanie regut
do hostow, dzigki czemu mozliwa jest ich hierarchizacja upraszczajaca caty model. Dzigki
mozliwosci definiowania lancuchow, zapewniane jest tez wsparcie dla kaskadowego
modelu definiowania regul, co pozwala na zwigkszenie wydajnosci stworzonego zestawu.

Duza innowacja okazat si¢ rowniez wykorzystywany mechanizm zmiennych. Dla
kazdego hosta, grupy lub konfiguracji, mozliwe jest przypisywanie nazwanych wartos$ci,
ktdére nastgpnie begdzie mozna wykorzystywaé w przypisanych do nich regutach. Poniewaz
mozliwe jest deklarowanie listy wartosci dostgpnych pod jedna nazwa, umiejgtne
wykorzystanie zmiennych pozwala znacznie zaoszczgdzi¢ czas potrzebny na definiowanie
regul. Upraszcza to rowniez caty model i czyni go bardziej intuicyjnym. Hosty, grupy oraz
konfiguracje zawieraja informacje, ktore ich bezposrednio dotycza, na przyktad
o odblokowanych lub zablokowanych portach. Reguly odpowiadaja jedynie za sposéb
ich wykorzystania.

Stworzona aplikacja moze by¢ z powodzeniem wykorzystywana do zarzadzania
zbiorami regul w duzych sieciach. Dzigki zastosowanym rozwiazaniom znacznie zwigksza
czytelnos¢, a takze skraca czas potrzebny na definiowanie regut. Wykorzystana licencja
oraz otwarto$¢ kodu pozwala na dowolne jej rozwijanie 1 dostosowywanie do wlasnych
potrzeb. Wykonana analiza pokazuje, ze wykorzystanie interfejsu WWW do generowania

zestawu regut dla zapory iptables moze przynie$¢ znaczne korzysci.
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